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INTERNET DER DINGE

Wie schütze ich meinen Fahrstuhl  
vor Cyberpiraten?
Die Versorgungstechnik des Krankenhauses digitalisiert sich gerade. Ob Schranken, Heizungen, Jalousien 
oder Fahrstühle – alles wird perspektivisch online gesteuert. Das „Internet der Dinge“ bietet viele Chancen,  
aber auch Angriffsflächen: Fallen etwa Aufzüge einer Klinik durch eine Cyberattacke zwei Stunden aus, steht 
der Krankenhausbetrieb teilweise still.

Das Internet der Dinge ist kein abstraktes 
Zukunftsmodell, sondern längst alltäg
licher Bestandteil unserer Umwelt. Egal 
ob auf die Arbeit bezogen oder das Pri-
vate. Nicht immer sind die zugehörigen 
Produkte jedoch ohne Weiteres zu identi-
fizieren und dem Schlagwort zuzuordnen. 
Das stellt neben den großen Chancen ein 
Risiko für den Betrieb und die Sicherheit 
von klinischen Einrichtungen dar. Begriffe 
wie „Smarthome“ umschreiben im all-

gemeinen Produkte wie Amazons Alexa 
oder Google Home und lenken durch den 
Fokus auf „Consumer-Produkte“ leicht von 
den Realitäten im „Business“ ab. Heute 
liefern medizinische Systeme mit großer 
Selbstverständlichkeit diagnostische und 
therapeutische Daten an die elektronische 
Krankenakte. Sie sind in die Datennetze 
integriert, werden über präventive Fern-
wartung in Betrieb gehalten, melden 
ihren Funktionsstatus an Überwachungs-

zentralen intern und extern, müssen unter 
Sicherheitsaspekten der Informations-
technik betrachtet werden, nehmen an 
der Prozessteuerung des Krankenhauseses 
teil und reden somit von Gerät zu Gerät. 
Das ist exakt die Definition des Internets 
der Dinge.

Krisen präventiv vermeiden 
Längst hat sich das Thema der tech-
nischen Integration in ein Thema der  
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Zudem ist dieser Technik-Bereich für 
Krankenhäuser von elementarer Bedeu-
tung. Ein Krankenhaus verträgt zweifellos 
eher den Ausfall seiner Informations-
technik im Sinne des Krankenhausinfor-
mationssystems oder des Mailsystems 
als den Ausfall der Energie, Wärme, 
Wasser- oder Speisenversorgung. Schon 
die Störung von Aufzuganlagen kann den 
Betrieb bis zur Handlungsunfähigkeit 
einschränken, haben wir doch durch-
schnittlich pro Bett und Tag mindestens 
einen Krankentransport zu verzeichnen.

Geräte kommunizieren schon  
heute ausgiebig
Auch hier hat das Internet der Dinge 
bereits Einzug gehalten. Der Notruf der 
Fahrstuhlanlage läuft über VoIP und die 
Datennetze ins Internet, ebenso die Sta-
tusmeldungen der Präventivwartung 
(wahlweise „Funktionsüberwachung“). 
Heizungsanlagen kommunizieren mit 
ihrem Hersteller und Servicebetrie-
ben und lassen sich fernjustieren. Die  

Energieversorger bieten externes Ener-
giemanagement und Anlagensteuerung. 
Fernwärmeerzeuger steuern ihre Pro-
zesse digital. In der Zentralsterilisation 
werden Siebe und andere Güter digital 
verfolgt und dokumentiert. Die Kran-
kenhausbetten werden über Beacons 
oder WLAN geortet und der Bettenauf-
bereitung und Bereitstellungsräumen 
zugeordnet. Die Notaufnahme findet 
ihre Rollstühle mittels RFID, WLAN oder 
ebenfalls Beacons überall im Hause wie-
der. Schrankenanlagen kommunizieren 
mit der Parkplatzauslastung und melden 
den Mangel an Tickets. Patienten kön-
nen lokalisiert werden und Mitarbeiter 
Notrufe absetzen. Seit langem nutzen 
wir teilweise automatische Transport-
systeme die nun zu „RobotSystemen“ 
reifen werden. Gebäudeleittechnik wird 
in die IP-Datennetze der Kliniken inte-
griert, die Raumsteuerung von Licht und 
Jalousien über das Patient-Bedside-Ter-
minal (PBT) abgebildet. OP-Integrati-
onssysteme vereinen Licht, Tisch und 
Gerätesteuerungen und werden logisch 
in die Krankenhausinformationssysteme 
integriert um Anästhesie und OPDaten 
online abzuliefern. All das ist gelebtes 
„Internet der Dinge“.

IT: Mehr Aufgaben erfordern  
mehr Leute
Allerdings bleiben häufig die Organisa-
tion und die Betriebswirtschaft auf der 
Strecke. Digitale Verfahren brauchen 
angepasste Betriebsstrukturen. Was sich 
analog bewährt hat, wird nicht zwangs-
läufig digital funktionieren. Eher ist das 
Gegenteil der Fall, weil sich Kompetenzen 
verschieben, Interaktionen neu struktu-
rieren und Mittel umgeschichtet werden 
müssten. Das wirkt sich vor allem auf die 

sicheren Integration gewandelt. Durch 
das IT-Sicherheitsgesetz (IT-SiG) steigen 
die Anforderungen an die IT-Sicherheit 
nicht nur für die Krankenhäuser der kri-
tischen Infrastruktur, sondern für alle 
Kliniken in Deutschland. Thema ist dabei 
nicht die Risikofrüherkennung wie im 
klassischen Risikomanagement, sondern 
die präventive Krisenvermeidung. Der 
Unterschied ist folglich, dass ich für die 
IT-Sicherheit auf jeden Fall Geld in die 
Hand nehmen muss, während ich es im 
Risikomanagement lediglich zu planen 
brauche.

Während wir uns noch mit diesen Themen 
beschäftigen, wird leicht übersehen, dass 
uns bereits der nächste Technologie-
sprung bevorsteht: in der Versorgungs-
technik. Im Verhältnis zur Medizintechnik 
ein ebenso komplexer und umfassender 
technischer Bereich. Veraltete BusSys-
teme für die Kommunikation steigern 
die Risiken der ITSicherheit ähnlich wie 
bei der Digitalisierung der Automobile.  
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Durch Digitalisie-
rung der Kliniken 
muss die IT-Abtei-
lung mehr Netz-
werkanschlüsse, 
mehr Endgeräte 
und mehr Daten 
verwalten. Es fehlt 
jedoch häufig das 
Bewusstsein, dass 
IT-Sicherheit mit 
Aufwand, Personen 
und Kompetenzen 
verbunden ist.

IT aus: Jede Form der „Digitalisierung“ 
erhöht den Aufwand und die Verant-
wortung der Informationstechnik des 
Unternehmens. Daher dürfen wir nicht 
nur „technisch aufrüsten“, sondern wir 
müssen auch die zuständigen Organisa-
tionseinheiten zur Leistungserbringung 
befähigen. Im Falle der Informationstech-
nik wird gerne „übersehen“, dass jede 
Digitalisierung eines medizintechnischen 
oder haustechnischen Systems weder für 
die Medizintechnik noch für die Versor-
gungstechnik einen Mehraufwand unter 
Volumengesichtspunkten bedeutet. In 
der Informationstechnik hingegen entste-
hen gleich mehrfache Wirkungen: Mehr 
Netzwerkanschlüsse (Ports), mehr End-
geräte, mehr Sicherheitsaspekte, mehr 
Integration auf logischer Ebene, mehr 
Daten, mehr Datensicherungsleistungen 
(ebenfalls Daten), mehr Updateverfahren, 
mehr Fernwartungsverfahren …

Vom Knöpfchendrücker  
zum Anwender
Wir müssen uns den organisatorischen 
Herausforderungen stellen und nicht wie 
bisher weitermachen, wir müssen intensiv 

mit Sicherheit umgehen und wir müssen 
unsere Mitarbeiter qualifizieren, ständig 
und nachhaltig. Vor allem müssen wir 
jedoch mehr Mittel bereitstellen, denn 
Digitalisierung ist keine 1:1-Rechnung, 
sondern eine 1:n-Rechnung in der Um-
setzung. Im Idealfall gewinnen wir durch 
modernisierte Prozesse, nicht durch digi-
tale Werkzeuge ohne Adaption des Un-
ternehmens. Im Einzelnen bedeutet das, 
die folgenden Schritte jetzt umzusetzen. 
Erstens muss der Beschaffungsprozess 
unter die Lupe genommen und es müssen 
Standards etabliert werden, dazu gehört 
die Umsetzung wichtiger Elemente der 
DIN 80001 (nicht des gesamten Spek-
trums) zur Berücksichtigung von Sicher-
heitsaspekten unter Einbeziehung aller 
relevanten Fachabteilungen in einem 
geordneten Verfahren. Dabei ist nicht 
die Medizintechnik das Ziel, sondern alle 
technischen Beschaffungen. Zudem muss 
„sicher“ vor „billig“ gehen. Wir brauchen 
ein Bewusstsein, das (IT-) Sicherheit mit 
Aufwand, Personen und Kompetenzen 
verbunden werden muss. Das erfordert 
zusätzliche Budgets. Zu guter Letzt müs-
sen wir dafür Sorge tragen, dass unsere 

Mitarbeiter vom „Knöpfchendrücker“ zum 
bewussten Anwender werden. Was nur 
über nachhaltige Schulungen gelingen 
kann. Die bisherigen Ausbildungsmodel-
le auf Basis von Pflichtunterweisungen 
und medizinisch/pflegerisch zentrierten 
Weiterbildungsansätzen erfassen den 
Technologiewandel nicht. ▬
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