Quick-Check Portfolio

IT-SICHERHEITS-

QUICK-CHECK

Sie sind sich im Unklaren tber
den Status ihrer IT-Sicherheit?
Sie wiinschen vor weiteren
Investitionen einen
unabhangigen und wertfreien

Blick auf ihre Strukturen?

Wir unterstiitzen Sie bei der
Umsetzung des Vorhabens. Mit
dem Blick des AulSenstehenden
stellen wir fest, ob sich Risiken
und Potenziale verbergen, alle
Optionen berticksichtigt wurden
oder welche Alternativen
bestehen. Der Quick-Check
liefert eine grobe Orientierung
zum bestehenden Losungsansatz

und dessen Nachhaltigkeit.

IMC clinicon

Ihre Beratung fiir das Krankenhaus im
Gesundheitswesen seit Uber 15 Jahren. lhr
starker Partner bietet jetzt weitere

Leistungen in gewohnt hoher Qualitét.

Bisher hauptsachlich als Partner fiir
medizinisch-6konomisches Consulting

bekannt, erweitern wir unser Portfolio.

www.imc-clinicon.de

IMC cdlinicon

ARBEITSPAKET 1: IT-SICHERHEIT

Das IT-Sicherheitsgesetz ist in Kraft getreten. Derzeit sind ca. 160 Krankenh&user
in Deutschland unmittelbar betroffen und erfiillen die Bedingungen der 30.000er
Fallgrenze, die sie zum Ziel der Gesetzgebung und der zugehorigen Verordnungen
macht. Die Frage ist: Bleibt es dabei? Vermutlich nicht, denn bisher hat der
Gesetzgeber lediglich den rein stationaren Versorgungsbereich der Kliniken im
Fokus. AuBerdem dient als Zuordnungskriterium die IK-Nummer. Was bedeutet:
30.000 Falle unter einer IK-Nummer. Was ist jedoch mit Konzernstrukturen mit
zwar individuellen IK-Nummern aber zentralen DV-Einrichtungen? Was geschieht
perspektivisch in den Flachenlandern, die theroretisch kaum oder nicht versorgt

sind, wenn es tatsachlich zum Desaster kommt?

Welcher wirtschaftliche oder Imageschaden kann entstehen, wenn
eine ,nicht-kritische” Infrastruktur tatsachlich ,vom Netz“ geht?

Schauen Sie genauer hin! Das Lukas-Krankenhaus Neuss hatte groRe Probleme
und genieRt noch heute mediale Aufmerksamkeit. Wir fiihren einen Quick-
Check ihrer IT-Sicherheit durch und liefern ein komprimiertes Feed-Back. Da es
keine 100% Sicherheit geben kann, informieren wir (iber notwendige oder
mogliche Potenziale. Bei Bedarf unterstiitzen wir Sie bei der Erstellung eines
ISMS (Informations-Sicherheits-Management-Systems) und Audits ihrer

Sicherheitsstruktur.
Umfang Basispaket

Unsere Quick-Checks werden als Komplettpakete angeboten. Im Basispaket sind
3 Arbeitstage enthalten. 1 bis 1,5 Tage Aufnahme vor Ort, 1 bis 1,5 Tag
Auswertung und Berichtswesen, 0,5 Tage Vorstellung des Berichts. Der Fokus
liegt auf der Organisation und dem technischen Ist-Zustand. Weitere Tage sind
buchbar fiir groBere Organisationseinheiten oder bei mehreren Standorten

(Tagessatzbasis). Die Abrechnung der Reisekosten erfolgt nach Aufwand.

Umfang Komfortpaket

Der Komfort-Quick-Check beinhaltet das Basis-Paket sowie die Uberpriifung der
technischen Infrastruktur inkl.  datenschutzrechtlicher  Anforderungen
(Anderungen nach EU-DSGV). Umfang 5 Tage. Weitere Tage buchbar. Die

Abrechnung der Reisekosten erfolgt nach Aufwand.

,Wer aufhort besser zu werden, hat aufgehort,

gut zu sein” — Philip Rosenthal


http://www.imc-clinicon.de/
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LEISTUNGEN

Ist-Aufnahme vor Ort in ihrer Einrichtung im Dialog mit den Verantwortlichen.
Ublicherweise der IT-Leitung. Feststellung der Organisation und aktuell
eingesetzten Technologie. Beispielsweise in den Komponenten (Pakete

unterschiedlich):

= Technische Sicherheits-Infrastruktur IP-Datennetze

= Technische Sicherheit Internet & Kommunikation

= Technische Umsetzung Fernwartung & Telearbeit

= Organisatorische Umsetzung ,Integration” z.B. Medizintechnik,
Telekommunikation, weitere Technologien

= Berechtigungskonzept

= Datenschutzkonzept (Authentifizierung)

= Verfahrensverzeichnis (Schutzwiirdige Losungen & Integration)

= Technische Sicherheit Server & Arbeitspladtze

Zusammenfassung des aktuellen MaRnahmenstands anhand der Ist-Aufnahme.
Komprimierte Darstellung moglicher Risiken und Handlungsfelder und der zuvor
benannten Punkte (Umfang je nach Paket).

Empfehlungen und Aufzeigen von sinnvollen Reaktionen.

UNTERSTUTZUNG

Gerne unterstiitzen wir Sie nach dem Quick-Check bei der weiteren Gestaltung
ihrer Sicherheitsbestrebungen. Wir bieten Unterstiitzung durch erfahrene
Fachkrafte und Auditoren. Auf Wunsch auch durch technisch orientierte Partner

fir ihre IT-Infrastruktur.

Der Ausbau von Sicherheit kann weitere Potenziale eréffnen die sich mit anderen
Projektvorhaben kombinieren lassen und so Mehrwerte Uber die Sicherheit

hinaus schaffen. Auf Wunsch priifen wir die Strategie und bringen Vorschlage ein.

FRAGEN?

Gerne diskutieren wir die weiteren Fragen und Optionen mit lhnen. Oder Sie

werfen einen Blick in unsere standardisierten Arbeitspakete.

Zusatzarbeiten oder groRere Arbeitsumfinge kénnen Uber die ergdnzende
Beauftragung abgebildet werden. Sehen Sie hierzu unsere Preislisten der IMC
clinicon. Bei unerwarteten Volumen werden wir Sie im Vorfeld darauf

aufmerksam machen.

Sie fragen — wir antworten. Mit wertfreiem Berichtswesen und Lésungsansatzen.
Dariiber hinaus stehen alle weiteren Leistungen eines starken Partners zur

Verfugung.
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