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Umsetzung des IT-Sicherheitsgesetzes
Abwarten ist keine Strategie

Noch lauft die Frist zur Umsetzung des Gesetzes zur Erhéhung der Sicherheit informationstechnischer
Systeme (IT-SiG). Betroffen sind Krankenh&duser mit mehr als 30.000 stationaren jahrlichen
Behandlungsfallen. Sie sollten sich bereits jetzt mit den neuen Anforderungen auseinandersetzen.

Von Michael Thoss, Prof. Dr. Thomas Kersting

Mit dem seit Juli 2015 giiltigen Gesetz
zur Erhohung der Sicherheit informa-
tionstechnischer Systeme (IT-Sicher-
heitsgesetz, IT-SiG) will die Bundesre-
gierung dazu beitragen ,,die IT-Systeme
und digitalen Infrastrukturen Deutsch-
lands zu den sichersten weltweit zu ma-
chen®. Dabei geht es um die soge-
nannten ,,Kritischen Infrastrukturen®
(KTritis) wie Strom- und Wasserversor-
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gung, Finanzen oder Erndhrung, aber
eben auch Gesundheit. Ein Ausfall
oder eine Beeintrachtigung der Ver-
sorgungsdienstleistungen dieser Sys-
teme hitte vermutlich dramatische
Folgen fiir Wirtschaft, Staat und Ge-
sellschaft in Deutschland. Thre IT-Sys-
teme sollen daher abgesichert werden.

Im Mai 2016 ist bereits der erste
Teil der Kritis-Verordnung des Bun-

desamtes fiir Sicherheit und Informa-
tionstechnik, BSI (BSI-KritisV ge-
miB § 10 BSI-Gesetz), zur Umsetzung
des IT-SiG in Kraft getreten. Er betraf
zunichst die Unternechmen aus den
Sektoren Energie, Informationstech-
nik und Telekommunikation, Wasser
sowie Erndhrung. Aber: Mit der ersten
Verordnung zur Anderung der BSI-
KritisV, die seit 30. Juni 2017 gilt,
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Ablauf und Fristen der Umsetzung des IT-SiG

Hausinterne Vorbereitung und Umsetzung IT-SiG

Audits alle 2 Jahre
(nach § 8a BSI-Gesetz)

| 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021
| — A | | >
25.7.15 3.5.16 30.6.17 31.12.17 27.5.2018 30.6.2019 Wieder-
Inkrafttreten Inkrafttreten Inkrafttreten Ende INEL S I Abschluss Umsetzung holungs-
IT-SiG BSI-KritisV BSI-KritisV Ubergangsfrist EU-DSGVO Maf3nahmen nach Audits
Teil1 Teil 2 Meldestellen IT-SiG/Audits
va.
+Medizinische
Versorgung"

Erarbeitung von ,,Branchenspezifischen Sicherheitsstandards" (B3S)

Quelle: IMC clinicon

Abb. 1

kommen die Sektoren Finanz- und

Potenziell vom IT-SiG betroffene Krankenhauser

Versicherungswesen, Transport und (Hochrechnung)
Verkehr sowie Gesundheit hinzu. In § 6 ; :
ist der Bereich Gesundheit detailliert Fallzahl 2015 Anzahl Hauser Teilnahme ab 2018/2019

beschrieben. Krankenhduser miissen >29.999 133 verpflichtend
geeignete Schutzmafllnahmen ab einer >29.000 14 wahrscheinlich
Fallzahl von jdhrlich 30.000 vollstatio- >28.000 20 vermutlich

niren Fillen nachweisen.

Unklare
Anforderungen

Doch die Anforderungen fiir die be-
troffenen Krankenhéduser sind bisher
nicht klar definiert. Und sie werden
vermutlich auch in Zukunft wegen der
dramatischen Geschwindigkeit der Ver-
dnderungsprozesse der IT sehr schwie-
rig zu handhaben sein. Helfen konnte
der sogenannte ,,Branchenspezifische
Sicherheitsstandard®, kurz B3S. So
schreibt § 8a des IT-SiG vor, dass Be-
treiber von Kritis bis 30. Juni 2019
Vorkehrungen nach dem Stand der
Technik ,,gegen Storungen der Verfiig-
barkeit, Integritit, Authentizitdt und
Vertraulichkeit* ihrer Systeme treffen
miissen. Um dieser Anforderung zu
gentigen, konnen oder besser sollen
Kritis-Betreiber und ihre Verbinde

Anmerkung: Verbiinde und Klinikgruppenzugehérigkeit noch nicht beriicksichtigt
Quelle: IMC clinicon, eigene Berechnungen auf Basis der Qualitatsbericht der Krankenhauser 2015

Tab.1

,Branchenspezifische Sicherheitsstan-
dards‘ erarbeiten, die das BSI dann
priifen kann.

Der B3S soll also dabei helfen, ei-
nen Orientierungsrahmen fiir die An-
forderungen des IT-SiG zu schaffen.
An diesem konnten sich betroffene
Kliniken theoretisch orientieren. Dies
ist in der Tat nur theoretisch zu sehen,
denn der Standard steht zum einen
mehr als acht Monate nach Beginn des
zweijdhrigen Zertifizierungszeitraums
Anfang Juli 2017 noch gar nicht zur
Verfiigung. Zum anderen ist die Ver-
abschiedung des Standards keine
zwingende Voraussetzung, den gesetz-

ten Rechtspflichten nachzukommen.
Die Malgaben des IT-SiG miissen
auch ohne eine branchenspezifische
Regelung oder eine allgemeine Vorla-
ge erfiillt werden. Daher ist abwarten
keine Losung.

Hausspezifische Standards
entwickeln

Betroffene Krankenhéuser miissen jetzt
beginnen zu handeln. Dabei ist ihnen
die Wahl der Werkzeuge grundsitzlich
freigestellt. Da es nicht sinnvoll ist, das
Rad neu zu erfinden, sollten sie sich
an vorhandenen Standards orientieren.



Interview

“"Gerustet sein'

Drei Fragen an Jens Schulze, Leiter
Abteilung Informationstechnologie,
Klinikum Leverkusen Service GmbH

\

Was sind derzeit die grof3ten Hirden
bei der Umsetzung des IT-SiG?

In NRW hat die landeseigene
Krankenhausgesellschaft eine
Arbeitsgruppe fiir die von Kritis
betroffenen Krankenhéuser initiiert.
Allein aus dieser Gruppe ist zu
entnehmen, dass sich die iiberwiegenden
Héuser bei der Herangehensweise sehr
schwer tun.

Das beginnt bei der Aufkldrung oder beim Commitment
der Geschiftsfithrung zu Kritis im eigenen Haus, geht
tiber die Einfithrung eines IT-Sicherheitsbeauftragten
im Unternehmen bis zum Etablieren einer Meldestelle
nach § 8b BSIG und tangiert ebenso die Definition des
Geltungsbereichs im eigenen Krankenhaus.

Welchen Lésungsansatz verfolgt Ihr Haus?

Um die Einfiihrung eines Information Security
Management Systems (ISMS) werden wir nicht
herumkommen. Diesbeziiglich gibt es aktuell Gespriche
mit der Geschiftsfithrung. Sobald wir die Unterstiitzung
der Geschiftsfithrung in puncto ISMS haben, werden
wir uns in Richtung ISO/IEC 27001 Zertifizierung
bewegen, dabei den IT-Grundschutz des BSI
beriicksichtigen und somit gut fiir den zukiinftigen
branchenspezifischen Sicherheitsstandard (B3S)
geriistet sein. Auf fertige Losungen warten oder
Eigendefinitionen kreieren, das ist bei den wenigen
verfiigbaren Ressourcen verschenkte Zeit.

Wie geht man mit dem Thema ,Audit" und
Anpassungsbedarf um?

Mit der Einfiihrung eines Information Security
Management Systems und zur Vorbereitung auf die
ISO/IEC 27001 Zertifizierung werden sicher
Prozessanpassungen im Unternehmen vorgenommen
werden miissen. Man hat also so die Chance oder sogar
Verpflichtung, veraltete und schlechte Prozesse zu
aktualisieren. Es empfiehlt sich bei den resultierenden
Prozessanpassungen existierende Normen und
Standards zu berticksichtigen, sodass man fiir Audits
eine gute Ausgangssituation hat.
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Grundsitzlich ist es dabei zuldssig —
und wegen des fehlenden ,,Branchen-
spezifischen Sicherheitsstandards® ver-
mutlich sinnvoll —, einen eigenen Stan-
dard fiir das jeweilige Unternehmen zu
definieren: Dieser muss lediglich qua-
litativ den aktuellen Stand der Technik
definieren und die Schutzmafinahmen
darstellen. Als Grundlage kann unter
anderem der IT-Grundschutz des BSI
dienen.

Dieses Werk diirfte allerdings in
seiner Gesamtheit die meisten Organi-
sationen im Gesundheitswesen iiber-
fordern. Mogliche weitere Losungsan-
sdtze leiten sich aus der Kombination
vorhandener Normen ab: Das kann als
Grundlage die DIN ISO/IEC 27001
(Anforderungen fiir das Einrichten,
Realisieren, Betreiben und Optimie-
ren eines dokumentierten Informati-
onssicherheits-Managementsystems)
mit Ergédnzungen beispielsweise aus
der DIN 50600 (Rechenzentrumsbau)
liefern.

Informationssicherheits-
Managementsystem notig

Unverzichtbar ist in jedem Fall der
Aufbau eines Informationssicherheits-
Managementsystems (ISMS). Das stellt
eine dauerhaft zu leistende Arbeit dar,
weil sich beteiligte Technologiegrup-
pen des Krankenhauses kontinuierlich
stark wandeln. Das klassische Risiko-
management des Unternehmens im
Sinne einer Fritherkennung etwa nach
dem Gesetz zur Kontrolle und Trans-
parenz (KonTraG) ist fiir diese Zwe-
cke ungeeignet oder benétigt eine Re-
vision. Denn es geht nicht nur darum,
bestimmte Risiken lediglich zu erken-
nen, sondern im Bereich der IT grund-
sitzlich zu vermeiden. Das bedeutet
ebenfalls, dass verschiedene Prozesse
des Unternehmens umgestaltet wer-
den miissen. Ein Beispiel fiir solche
Anpassungen liefert der Einsatz von
Elementen der DIN 80001 im Rahmen
der Beschaffung von Anlagen mit in-
formationstechnischen Komponenten,
egal ob Informationstechnik, Medi-
zintechnik oder Versorgungstechnik
des Krankenhauses betroffen sind.
Die Ausrichtung des IT-SiG auf
spezifische Gefihrdungen und deren

Sonderdruck aus f&w 42018 4



Vermeidung macht es neben der Ein-
richtung eines IT-Sicherheitsbeauf-
tragten — meist als neue und zusitzliche
Ressource — auch erforderlich, ver-
bindliche Veto-Rechte der Sicherheit
in Beschaffungsprozessen zu definie-
ren. Im Klartext bedeutet ein derarti-
ges Veto-Recht, dass unter Umstinden
nicht die billigste Beschaffung umge-
setzt werden kann, weil sie die not-
wendigen Mindestanforderungen an
die Sicherheit nicht erfiillt. Alle diese
Arbeitsschritte erfordern einen um-
sichtigen zeitlichen Vorlauf, wobei der
Zeitrahmen insgesamt durch die ge-
setzlichen Vorgaben bereits gesetzt ist
(Abbildung 1).

Die Umsetzung des IT-SiG erfordert
(neben der EU-Datenschutz-Grund-
verordnung, EU-DSGVO) zusitzliche
personelle und finanzielle Kapazititen.
Sie benotigt nachhaltige, neue oder zu-
mindest angepasste Prozesse und wird
dauerhaft Ressourcen in Personal,
Sach- und Finanzmitteln binden, die
vermutlich in der Regel nicht aus dem
Bestand bereitgestellt werden konnen.
In den zwei Jahren zwischen den zu-
kiinftig vorgeschriebenen Audits erfor-
dert das laufende und dynamische Ver-
anderungsmanagement im Rahmen der
digitalen Transformation der Kranken-
hiduser eine stidndige Prisenz und Auf-
merksamkeit der Verantwortlichen.

Mehr als 160 Kliniken
ab sofort betroffen

Tabelle 1 auf Basis von Auswertungen
der Qualitidtsbericht der Krankenhdu-
ser (2015) zeigt die Anzahl betroffener
Krankenhduser. Wiirde ein Fallwachs-
tum von zwei bis vier Prozent pro Jahr
unterstellt und wiirden zudem die Fall-
zahlen von in Gruppen oder Verbiinden
organisierter Krankenhduser zusam-
mengezihlt, konnte die Anzahl betrof-
fener Einrichtungen 2018 tatsédchlich
bereits deutlich iiber 160 liegen.
Moglicherweise betroffene Ein-
richtungen sollten daher mit Blick auf
die laufenden Fristen frithzeitig ihre
Leistungsentwicklung bewerten. Dazu
gehoren potenziell auch Verbiinde mit
gemeinsam genutzten Anlagen. Bis
30. Juni 2019 miissen in allen relevan-
ten Fillen die Audits erfolgt sein. Dies
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Checkliste: Kritis-Vorbereitung Audits

Ansatz MaRnahmen

Entscheidung v

Start der MaBRnahmen

v' Entscheidung zum Lésungsansatz , Aktueller Stand der
Technik" (Norm, Selbstverwaltung)
Budgetierung

Organisation

v
v Managementfihrung des Projektes
v' Anpassung der Beschaffungsverfahren (z. B. angelehnt an

DIN 80001) zur Etablierung kinftiger Sicherheitsstandards
v' Vorgabe von Rahmenbedingungen fir IT-vernetzte Guter
v' Definition der Kommunikationsregelungen bei Stérfallen
(Pflicht: BSI, Kir: Offentlichkeit)
Personal v' Auseinandersetzung mit dem entstehenden Aufwand der IT
v' Schaffung und Ausbildung eines IT-Sicherheitsbeauftragten

(IT-SiB)

v' Klarung weiterer benétigter Ressourcen fir das Projekt und
den laufenden Betrieb
Dokumentation ~ v* Anpassung der technischen Dokumentation zur
Identifizierung kritischer Systeme z. B. angelehnt
an OBASHI (2).
v Betrachtung nicht nur der IT, sondern auch der
Medizintechnik und anderer integrierter Systeme

(Hintergrund: Diese Uberlegungen sind auch sinnvollim
Rahmen der Umsetzung der DSGVO und der erforderlichen
Datenschutz-Folgenabschatzung.)

[T-Sicherheits- v' Aufbau eines Informationssicherheits-Managementsystems
management (ISMS).
v" Verinnerlichung des Aufwandes an Dokumentation,

Fortschreibung und Umsetzung im eigenen Haus

Audit

ENENENEN

Vermittlung und Starkung der Funktion des IT-SiB
Auswahl moglicher Auditoren

Abstimmung maéglicher Verfahrensansétze
Entscheidung eigene Quialifizierung vs.

Dienstleistungspartner (alle 2 Jahre)

Quelle: IMC clinicon; (1) OBASHI: Im Prinzip stellt OBASHI ein Regelwerk dar, wie die Abhangigkeiten und
Datenflusse zwischen Geschéftsprozessen und IT dargestellt werden kénnen. OBASHI steht fir Ownership,
Business Process, Application, System, Hardware, Infrastructure. Mit dem Blick auf die Sicht des BSIim Sinne
Versorgungssicherheit steht hier der Versorgungsprozess des Patienten mit klinischen Leistungen der

Diagnose, Therapie und Pflege im Mittelpunkt.

Tab. 2

macht im Vorfeld eine eigene Unter-
nehmensentscheidung zum Priifungs-
standard erforderlich. Krankenhéduser
konnen bereits jetzt eine Reihe von
Punkten erledigen, um gut vorbereitet
Zu sein.

Bereits Anfang Dezember 2017
wies das BSI im Rahmen einer Ta-
gung des Deutschen Krankenhausinsti-
tuts (DKI) in Diisseldorf erneut darauf
hin, dass die Erfiillung der gesetzlichen
Auflagen nicht von der Verfiigbarkeit
des angestrebten B3S abhiingig ist.
Zudem konnten BuBigelder nach dem
IT-SiG prinzipiell schon heute ver-
hingt werden, denn auch die Einrich-
tung einer durchgehend erreichbaren
Kontaktstelle und VerstoBe gegen die
Meldepflicht stellen buflgeldfihige

VerstoBe dar. Simtliche Ubergangs-
fristen dafiir sind bereits abgelaufen.
Die potenziellen Bufigelder bewegen
sich zwischen 50.000 und 100.000
Euro (§ 14 IT-SiG). Eine Anwendung
wire prinzipiell moglich, ist aber — im
Gegensatz zur Versorgungssicherheit
— wohl nicht die primére Intention des
BSL
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